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Umowa powierzenia przetwarzania danych osobowych

§1.

Definicje
Procesor - Ustugodawca w znaczeniu nadanym temu pojeciu w Regulaminie.
ADO - Uslugobiorca w znaczeniu nadanym temu pojeciu w Regulaminie.
Dane - dane osobowe powierzone Procesorowi do przetwarzania przez ADO w zwigzku z Umowg
podstawowa.
Kolejny przetwarzajacy - kolejny podmiot przetwarzajacy, z ustug ktérego korzysta Procesor w
zwigzku z realizacja Umowy podstawowej.
Regulamin - regulamin ustugi, w ramach ktérej Procesor udostepnia Abonentowi oprogramowanie
stuzace do obstugi kancelarii prawnych oraz kancelarii doradcy restrukturyzacyjnego.
RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (,RODO”).
Umowa podstawowa - umowa wraz z Regulaminem bedaca w zwiazku z Ustuga, o ktérej mowa w
Regulaminie, ktéra to umowa jest podstawa powierzenia Danych.

§2.

Postanowienia wstepne
W zwigzku z zawarciem przez Strony Umowy podstawowej, Strony zawieraja Umowe powierzenia
przetwarzania Danych.
ADO powierza do przetwarzania Dane, w stosunku do ktérych pelni role administratora danych
osobowych w rozumieniu RODO, a Procesor zobowigzuje si¢ do ich przetwarzania w granicach
okreslonych Umowa oraz powszechnie obowigzujacymi przepisami prawa.
Kazde przetwarzanie Danych przez Procesora odbywa sie wylacznie na udokumentowane polecenia
ADO, w szczeg6lnoéci zawarte w Umowie podstawowej, a takze wyrazone przez zamoéwienie
kolejnych ustug.
Dane przetwarzane sa celu realizacji Umowy podstawowej i w zakresie niezbednym do jej
prawidlowego wykonania.
Niniejsza Umowa zastepuje wszelkie wczeéniejsze umowy, ustalenia i porozumienia w tym zakresie.
ADO os$wiadcza i zapewnia, ze posiada podstawy prawne przetwarzania Danych, a powierzenie
Procesorowi Danych do przetwarzania nie naruszy praw i wolnosci podmiotéw tych danych, a takze
przepiséw prawa (w szczegoélnosci RODO).
Dane udostepniane beda Procesorowi wylacznie w celu realizacji Umowy podstawowe;.
ADO poinformuje Procesora o wszelkich dzialaniach wtasciwych organéw administracji publicznej,
zwigzanych z przetwarzaniem Danych przez ADO.
Dostep do Danych beda mialy wytacznie osoby upowaznione przez Procesora do przetwarzania
danych, zobowigzane do prawidlowej ochrony tych Danych - zgodnie z wewnetrznymi
procedurami bezpieczeristwa Procesora oraz przepisami RODO, a takze zobowigzane do
zachowania Danych w tajemnicy lub podlegajace prawnemu obowiazkowi dochowania takiej
tajemnicy.
Procesor podejmuje wszelkie érodki wymagane przez wilasciwe przepisy prawa, zwlaszcza przez art.
32 RODO, zgodnie z ktérym Procesor wdraza odpowiednie srodki techniczne oraz organizacyjne
uwzgledniajac stan wiedzy technicznej, koszt wdrozenia oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnoéci o0s6b fizycznych o réznym
prawdopodobienistwie wystapienia i wadze zagrozenia, aby zapewnié stopiern bezpieczenistwa
odpowiadajacy temu ryzyku.
Przetwarzanie Danych odbywac sie¢ bedzie w okresie obowigzywania Umowy podstawowej.
Poprzez zawarcie Umowy Uslugobiorca poleca przetwarzanie Danych Uslugodawcy, a takze kazdej
osobie dzialajacej z upowaznienia Ustugodawcy majacej dostep do Danych osobowych, co stanowi
udokumentowane polecenie w rozumieniu art. 28 ust. 3 lit. a w zw. z art. 29 RODO.
Procesor posiada certyfikat zgodnosci z norma bezpieczeristwa ISO 27001.



§3.

Dane
Ustugodawca moze przetwarza¢ dane osobowe powierzone mu do przetwarzania przez
Ustugobiorce w celu realizacji Umowy i w zakresie do tego niezbednym, co obejmuje w szczegdlnosci
dane osobowe zawarte w bazie danych Programu, Serwisu. Niektére kategorie tych danych
okreslone sa poprzez funkcjonalnosci lub pola dostepne w Programie, Serwisie i naleza do nich
miedzy innymi:
- imiona, nazwiska, dane kontaktowe i dane identyfikacyjne os6b fizycznych bedgcych klientami
Ustugobiorcy oraz innych oséb, ktérych dane Ustugobiorca wprowadzit do Programu, Serwisu;
- dane finansowe, w tym dane dot. platnosci, numeréw rachunkéw bankowych, kart kredytowych,
etc.
Nadto, z uwagi na przeznaczenie Programu jako wspierajacego prowadzenie spraw prowadzonych
przez doradce restrukturyzacyjnego albo przez prawnika w ramach kancelarii, w Programie
przetwarzane moga by¢ réwniez dane osobowe identyfikacyjne (zawierajagce numery NIP, PESEL,
itp.), a takze dane nalezace do szczegdlnych kategorii (okreslane w RODO mianem ,danych
wrazliwych”), takie jak dane dotyczace karalnosci, stanu zdrowia, orientacji seksualnej, wyznania,
pochodzenia, itp. Podkresla sie jednak, ze kazdorazowo to wylacznie Uslugobiorca decyduje o
zakresie i kategoriach danych osobowych wprowadzanych przez Niego do Programu i tym samym
objetych powierzeniem, z zastrzezeniem wyjatkéw wynikajacych z Umowy, a Ustugodawca
zaznacza i zastrzega, zZe dane te:
- powinny by¢ ograniczone do minimum zgodnie z zasada minimalizacji przetwarzania danych
osobowych okreélong w RODO, i z tego wzgledu winny by¢ w miare mozliwosci poddane przez
Ustugobiorce selekgji;
- ich wprowadzenie do Programu, Serwisu nie moze stanowi¢ czynu naruszajacego bezwzglednie
obowiazujace przepisy prawa;
- moga by¢ wprowadzane tylko w zgodzie z przeznaczeniem i funkcjonalnoéciami Programu.
Kategorie os6b, ktérych dane osobowe moga by¢ przetwarzane w ramach Programu i ktére w
zwigzku z tym objete sa powierzeniem ich przetwarzania Uslugodawcy, okresla sie¢ nastepujaco:
klienci Uslugobiorcy; pracownicy, zleceniobiorcy, wspdlnicy, praktykanci, wspétpracownicy
klientéow Ustugobiorcy; inne osoby fizyczne, ktérych dane osobowe Ustugobiorca wprowadzi do
Programu; przedstawiciele organéw publicznych uczestniczacych w postepowaniu prowadzonym
przez doradce restrukturyzacyjnego albo prawnika.
. Przetwarzanie powierzonych Danych obejmuje nastepujace czynnosci przetwarzania: utrwalanie,
organizowanie, porzadkowanie, przechowywanie, pobieranie, przegladanie, dopasowywanie lub
faczenie, ograniczanie, usuwanie lub niszczenie.

§4.

Wsparcie i audyty
Uwzgledniajgc charakter przetwarzania Procesor zapewni wsparcie ADO (, Wsparcie”). W ramach
Wsparcia Procesor w miare mozliwosci pomoze ADO, poprzez odpowiednie érodki techniczne i
organizacyjne, wywiazac sie z obowigzku odpowiadania na zadania oséb, ktérych Dane dotycza, w
zakresie wykonywania ich praw, okre$lonych w rozdziale IIIl RODO - jeéli w danym przypadku cigza
one na ADQ, a takze pomoze ADO wywiazac sie z ciazacych na ADO obowigzkéw okreslonych w
art. 32 - 36 RODO - z uwzglednieniem dostepnych mu informacji.
Procesor zobowigzany jest do udostepnienia ADO wszelkich informacji niezbednych do wykazania
obowiazkéw okreslonych w art. 28 RODO oraz umozliwienia ADO lub upowaznionemu przez ADO
audytorowi przeprowadzenia audytéw, w tym inspekcji (, Audyt”) i przyczynienia sie do nich.
W przypadku, gdy wydane przez ADO polecenia w zwigzku z poprzednim ustepem, w ocenie
Procesora stanowia naruszenie przepisow RODO lub innych przepiséw prawa Unii lub prawa
polskiego - Procesor niezwtocznie poinformuje o tym ADO.
Procesor moze odmoéwi¢ przekazania ADO informagji objetych tajemnicg prawnie chroniong, w tym
tajemnicq przedsiebiorstwa Procesora lub podmiotéw trzecich, a takze informacji stanowiacych dane
osobowe nie bedace Danymi, jesli informacje te moga zostac zastgpione innymi informacjami (w tym
o$wiadczeniami Procesora), za§ w przypadku gdy nie bedzie to mozliwe - informacje te zostana
udostepnione ADO (lub wyznaczonym przez niego osobom) wytacznie w siedzibie Procesora, po



10.

11.

uprzednim zawarciu przez ADO i wszystkie osoby dzialajgce na rzecz ADO, przedstawionej przez
Procesora umowy zobowiazujacej do nalezytej ochrony tych informacji.

Przeprowadzenie Audytu jest mozliwe po uprzednim pisemnym poinformowaniu Procesora przez
ADO o zamiarze jego przeprowadzenia z co najmniej trzydziestodniowym wyprzedzeniem, wraz ze
wskazaniem listy o0s6b zaangazowanych w przeprowadzenie Audytu po stronie ADO.
Zawiadomienie powinno ponadto okresla¢ czas trwania Audytu oraz jego zakres.

W przypadku gdy Audyt nie jest bezposrednio zwigzany z dzialaniami uprawnionych organéw
administracji publicznej kierowanymi wobec ADO w zwigzku z przetwarzaniem danych badz
stwierdzonym i udokumentowanym naruszeniem przetwarzania Danych przez Procesora - Iaczny
czas trwania prowadzonych przez ADO Audytéw nie moze przekroczy¢ trzech dni w roku
kalendarzowym.

Audyt moze by¢ przeprowadzony wylacznie po uprzednim zawarciu przez ADO i wszystkie osoby
dzialajace na rzecz ADO, przedstawionej przez Procesora umowy zobowigzujacej do nalezytej
ochrony wszelkich informacji uzyskanych w zwiazku z Audytem.

Audyt przeprowadzany jest w godzinach pracy Procesora i nie moze w zaden spos6b zaklécac ani
negatywnie wplywacé na biezaca dziatalno$é Procesora.

Audyty przeprowadzane sa na koszt ADO. Koszty sprawowania Wsparcia oraz nadzoru nad
Procesorem przez ADO obciazaja wylacznie ADO. Za koszty wsparcia badZ nadzoru uznaje sie w
szczegdlnosci koszty ponoszone przez Procesora w zwigzku z dokonywaniem kontroli, audytéw,
czy przygotowania dokumentéw, udzielenia informacji lub pomocy ADO. W przypadku gdy koszty,
o ktérych mowa w niniejszym ustepie zostaly poniesione przez Procesora - ADO niezwlocznie
zwrdci je Procesorowi. Stawka godzinowa za obstuge Audytu przez Procesora wynosi 350 zi
netto/godzina/osoba.

Procesor wspétpracuje z organami wtasciwymi do spraw ochrony danych osobowych, w zakresie
wykonywanych przez nie zadan.

Jesli z przepis6w prawa lub niniejszej Umowy nie wynika inny termin - wykonywanie czynnosci
przez Procesora w zwigzku z Umowa, w tym udzielanie wszelkich informacji, bedzie nastepowac
niezwlocznie, nie pézniej niz w terminie 30 dni od otrzymania stosownego zadania.

§5.

Kolejny przetwarzajacy
Procesor moze korzystac z ustug Kolejnego przetwarzajacego tylko za uprzednia szczegétowq zgoda
lub og6lna pisemna zgoda ADO.
Procesor nalozy na kazdego Kolejnego przetwarzajacego, w szczegélnosci za posrednictwem
umowy, te same obowiazki ochrony Danych jak wynikajace z Umowy, w szczegdlnosci obowiazek
wdrozenia wystarczajacych gwarancji wdrozenia odpowiednich &rodkéw technicznych i
organizacyjnych, by przetwarzanie odpowiadato wymogom RODO.
W przypadku niewywigzania sie przez Kolejnego przetwarzajacego z cigzacych na nim obowigzkéw
w stosunku do Danych, pelna odpowiedzialnos¢ wobec ADO za spelnienie obowiazkéw przez
Kolejnego przetwarzajacego spoczywa na Procesorze.
ADO wyraza zgode na korzystanie przez Procesora z Kolejnych przetwarzajacych wskazanych w
zalaczniku nr 5 do Umowy podstawowej. Zmiana zalacznika nie stanowi zmiany Umowy i
postanowienia ust. 3-4 niniejszego paragrafu stosuje sie do niej odpowiednio.
Powierzenie przetwarzania Danych Kolejnym przetwarzajacym niewskazanym w zataczniku nr 5
wymaga uprzedniego zgloszenia tego faktu ADO - w celu umozliwienia mu sprzeciwu. Sprzeciw
moze zosta¢ dokonany nie pdzniej niz na siedem dni przed powierzeniem Danych Kolejnemu
przetwarzajagcemu. Zgloszenie zamiaru powierzenia przez Procesora moze zosta¢ dokonane w
szczegO6lnosci w formie elektroniczne;j.
W przypadku braku sprzeciwu przyjmuje sie, ze ADO wyrazil zgode na korzystanie z Kolejnego
przetwarzajgcego.
W przypadku zgloszenia sprzeciwu przez ADO, Procesor nie moze powierzy¢ danych Kolejnemu
przetwarzajacemu, ktérego sprzeciw dotyczy. Procesor bedzie uprawniony do rozwiazania w takim
przypadku Umowy podstawowej, ze skutkiem natychmiastowym, a ADO nie bedzie przystugiwac
z tego tytutu jakiekolwiek odszkodowanie.

§6



Naruszenie danych

1. Procesor jest obowigzany powiadomi¢ ADO bez zbednej zwloki, jednak nie pézniej niz w terminie
48 godzin od powziecia wiedzy, o kazdym przypadku wystapienia lub podejrzenia wystapienia
incydentu bezpieczenstwa informacji zwigzanego z powierzonymi Procesorowi Danymi, a w
szczeg6lnosci stanowigcym naruszenie ochrony danych osobowych.

2. Obowigzek Procesora, o ktérym mowa w ust. 1 powyzej nie jest i nie bedzie interpretowany jako
potwierdzenie przez Procesora wobec 0s6b, ktérych dane dotycza, wystgpienia naruszenia ochrony
danych osobowych.

§7.
Postanowienia Koficowe

Umowa ulega rozwigzaniu z chwilg rozwigzania Umowy podstawowe;j.

2. Procesor, po zakoriczeniu $§wiadczenia ustug zwigzanych z przetwarzaniem Danych na rzecz ADO,
w szczegblnosci w przypadku rozwigzania niniejszej Umowy lub Umowy podstawowej, w
zaleznosci od decyzji ADO:

a) usuwa Dane;

b) zwraca ADO wszelkie Dane oraz usuwa wszelkie ich istniejgce kopie, chyba ze prawo Unii
Europejskiej lub polskie przepisy prawa powszechnie obowiazujacego nakazuja przechowywanie
danych osobowych.

3. W przypadku wypowiedzenia Umowy podstawowej ADO powinien przekaza¢ Procesorowi
decyzje, o ktérej mowa w poprzednim ustepie, nie p6ézniej niz w ostatnim dniu obowigzywania
Umowy. W przypadku braku przekazania takiej decyzji w tym terminie - przyjmuje sig¢, ze ADO
nakazat Procesorowi usuniecie Danych i wszelkie zwigzane z tym konsekwencje obcigzaja wylacznie
ADO.

4. W sprawach nieuregulowanych, w tym w zakresie zmiany Umowy, zastosowania maja
postanowienia Umowy podstawowej.

—_

Zalacznik nr 3 do Regulaminu

Lista Kolejnych przetwarzajacych
ADO wyraza zgode na powierzenie Danych przez Procesora nastepujacym Kolejnym przetwarzajacym:

1. Microsoft Corporation. One Microsoft Way. Redmond, Washington 98052-6399.
2. Amazon Web Services, 38 Avenue John F. Kennedy, L-1855, Luxembourg

3. Mixpanel, Inc., Mixpanel International, Inc., Mixpanel S.L., Mixpanel UK Limited, and Mixpanel APAC
Pte. Ltd.



Zalacznik nr 4 do Regulaminu
Minimalne standardy bezpieczefistwa

AWS, z ktorego uslug serwerowych korzysta Ustugodawca zapewnia wysoki standard bezpieczenstwa
przetwarzania danych osobowych, spetniajac m.in. nastepujace wymogi bezpieczenistwa:

- systemy szyfrowania polgczen internetowych i szyfrowania AES256 bazy danych (SSL, TLS, IPSec);

- fizyczne i cyfrowe $rodki zabezpieczen technicznych serweréw i innych miejsc, w ktérych przetwarzane sa
dane osobowe;

- zapewnia catkowitg kontrole przeptywu os6b i pojazdéw na terenie calego obszaru administracyjnego;

- obiekty podzielone sa na strefy bezpieczenistwa a przemieszczanie w strefach wspierane jest Systemem
Kontroli Dostepu zapewniajacym catkowita rozliczalno$¢ i kontrole uprawniert dostepu;

- obiekty monitorowane sg przez System Telewizji Dozorowej CCTV;

- obiekty posiadaja System Sygnalizacji Wlamania i Napadu;

- sygnaly z systeméw bezpieczenistwa sa odbierane i monitorowane w trybie ciggtym (w tym dotyczace
infrastruktury sieciowej, zasilania energetycznego i bezpieczeristwa serwerowni, obiektéw administracyjno-
biurowych i innych waznych zasobéw wykorzystywanych do $wiadczenia ustug) - systemy te sa regularnie
testowane;

- stosuje polityke tworzenia kopii zapasowych (polityke backup),

- systemy informatyczne i aplikacje wykorzystywane i stuzace do przetwarzania danych osobowych sa
regularnie aktualizowane, weryfikowane pod katem podatnosci oraz zabezpieczone przez systemy
antywirusowe,

- stosuje ochrone przed nieuprawnionym dostepem do systeméw i sieci przy pomocy systeméw firewall,
- stosuje systemy monitorujace ruch sieciowy - wykryte anomalie sg logowane i raportowane,

- $wiadczy na rzecz Uslugodawcy nastepujace ustugi: RDS (bazy danych), EC2 (wirtualne serwery),
Lightsail (strona WWW), S3 (przechowywanie dokumentéw), S3 Glacier (backupy), S3-Buckets;

- posiada certyfikat ISO 27001/9001;

- posiada certyfikat ISO 27017/27018;

- posiada certyfikat zgodnosci z CISPE Code of Conduct - kodeks dobrych praktyk dla ustugodawcéw ustug
chmurowych potwierdzajacy zgodnosé z wymogami RODO.



